TERMO DE REFERENCIA

1. DESCRICAO DO OBJETO:

1.1. Contratacdo de empresa para fornecimento de licencas de antivirus com tecnologia
EDR para desktops, contemplando a configuracdo da solugdo em nuvem, treinamento da
equipe interna e suporte pelo periodo do contrato.

2. TABELA DE REFERENCIA:

ITE | QTDE DESCRICAO MARCA VALOR
M MODELO TOTAL
FABRICANTE MAXIMO
ACEITAVEL
LICENCAS PARA 150
1 150 | DESKTOPS PARA USO DE
SOLUCAO CORPORATIVA DE R$ 47.985,00
ANTIVIRUS COM GERENCIA
EM NUVEM E TECNOLOGIA
EDR — 36 meses

2 1 TREINAMENTO PARA SISTEMA R$ 12.000,00
DE ANTIVIRUS
3 1 SUPORTE TECNICO PARA A R$ 21.000,00

SOLUCAO DE ANTIVIRUS
VALOR TOTAL DO GRUPO (ITENS 1 AO 3) | R$ 80.985,00

3. QUALIFICACAO TECNICA:

3.1. Apresentar atestado de capacidade técnica, emitido por entidade publica ou privada,
demostrando que a licitante ja instalou e prestou suporte de solucdo semelhante, em
quantidade minima de 75 dispositivos.

3.2.  Os técnicos que fardo a instalagéo e customizacdo da solug¢éo antivirus e o instrutor
do treinamento deverdo, todos, ser certificados pelo fabricante do produto, este devera ser
comprovado mediante apresentacdo de certificado expedido pela fabricante da solucédo de
antivirus, como condi¢do para assinatura do contrato.

4. CARACTERISTICAS GERAIS DA SOLUCAO DE SEGURANGCA ENDPOINT:

4.1. Todos os componentes que fazem parte da solucdo de seguranca deverdo ser
fornecidos por um anico fabricante;

4.2. A solucao de antivirus ofertada devera dar suporte, mantendo atualizacdes e vacinas,
para os sistemas operacionais Windows 10 e versdes superiores durante toda a vigéncia do
contrato;

4.3. Em caso de descontinuidade da solucdo de antivirus ofertada, durante a vigéncia do
contrato, a contratada devera fornecer a versdo mais nova ou superior ao produto ofertado,
contemplando instalagcéo e treinamento, sem custos ao CRM-PR,;



4.4. Deverd possuir central de monitoramento e configuracdo, baseada em web, on
premisse ou em nuvem, que devera conter todas a ferramentas necessarias a verificacdo e
controle da protecéo dos dispositivos;

4.5. Ainstalacdo devera ser feita via cliente especifico, por download da geréncia central
ou também via e-mail de configuracdo. O instalador devera permitir a distribuicdo do cliente
via Active Directory (AD) para multiplas maquinas;

4.6. A console devera apresentar Dashboard com o resumo dos status de protecdo dos
computadores e usuarios, bem como indicar todos os alertas de eventos de criticidades;

4.7. A console devera permitir a segregacdo dos computadores, dentro da estrutura de
gerenciamento em grupos;

4.8. Aconsole devera atualizar a politicas de seguranca quando um computador for movido
de um grupo para outro manualmente ou automaticamente;

4.9. A console devera permitir a aplicacdo de regras diferenciadas baseado em grupos ou
usuarios;

4.10. A console deveréa permitir a definicdo de grupos de usuéarios com diferentes niveis de
acesso as configuracdes, politicas e logs;

4.11. Devera permitir sincronizacdo com o Active Directory (AD) para gestao de usuarios e
grupos integrados as politicas de protec¢éo;

4.12. Devera possibilitar a criagdo e edicdo de diferentes politicas para a aplicagdo das
protecOes exigidas e aplicadas a nivel de usuérios, ndo importando em que equipamentos
eles estejam acessando;

4.13. Devera fornecer atualizagdes do produto e das definicbes de virus e prote¢éo contra
intrusos;

4.14. Devera permitir exclusbes de escaneamento para um determinado websites, pastas,
arquivos ou aplicagdes, tanto a nivel geral quanto especifico em uma determinada politica;
4.15. Deverd permitir o agendamento da varredura contra virus com a possibilidade de
selecionar uma maquina, grupo de maquinas ou dominio, com periodicidade definida pelo
administrador;

4.16. Atualizacdo automatica das assinaturas de ameacas (malwares) e politicas de
prevencdo desenvolvidas pelo fabricante em tempo real ou com periodicidade definida pelo
administrador;

4.17. Atualizacdo incremental, remota e em tempo real, da vacina dos antivirus e do
mecanismo de verificacdo (Engine) dos clientes;

4.18. Devera utilizar protocolos seguros padrao HTTPS para comunicacdo entre a console
de gerenciamento e clientes gerenciados;

4.19. Devera permitir a exportacdo dos relatorios gerenciais para os formatos CSV e PDF,;
4.20. Os Recursos do relatério e monitoramento deverdo ser nativos da prépria console
central de gerenciamento;

4.21. Deve possibilitar a exibi¢cdo de informagdes, tais como 0 nome da maquina, a verséo
do antivirus, sistema operacional, versao da engine, data da vacina, data da ultima verificacao,
eventos recentes e status;

4.22. Devera possuir um elemento de comunicacdo para mensagens e notificacdes entre
estacdes e a console de gerenciamento utilizando comunicacgéo criptografada;

4.23. Devera fornecer solucao de gerenciamento de arquivos armazenados em nuvem,
garantindo que um arquivo que foi feito um upload (exemplo Dropbox), tenha o processo
monitorado e gerenciado, bem como realizar automaticamente o escaneamento do arquivo
contra malwares, procuradas palavras chaves ou informac@es confidenciais;

4.24. Devera permitir a configuracao das portas de comunicacao;



4.25. Deverd permitir a selecado da versdo do software de preferéncia para um grupo de
controle, permitindo assim o teste da atualizacdo antes da implantacdo em toda a rede;

4.26. O agente antivirus devera proteger laptops e desktops em tempo real, sob demanda
ou agendado para detectar, bloquear e limpar todos 0s virus, trojans, worms e spyware;
4.27. No Windows o agente também devera detectar PUA, adware, comportamento
suspeito, controle de aplicagcbes e dados sensiveis. O agente ainda devera fornecer controle
de dispositivos terceiros e, controle de acesso a web;

4.28. Deverd possuir mecanismo contra a desinstalacdo do endpoint pelo usuario, podendo
ser definidas senhas distintas para grupos de usuarios;

4.29. Devera prover, no endpoint, o médulo de HIPS (Host Instrusion Prevention System)
para a deteccdo automatica e protecdo contra comportamentos maliciosos (analise de
comportamento) e devera ser atualizado diariamente;

4.30. Devera prover protecdo automatica contra web sites infectados e maliciosos, assim
como prevenir o ataque de vulnerabilidades de browser via web exploits;

4.31. Deverd permitir o monitoramento e o controle de dispositivos removiveis nos
equipamentos dos usuarios, tais como dispositivos USB, periféricos da prépria estacdo de
trabalho e redes sem fio, estando sempre atrelado ao usuério o controle e nao ao dispositivo;
4.32. O controle de dispositivos devera ser ao nivel de permissdo, somente leitura ou
blogqueio;

4.33. Os seguintes dispositivos deverdo ser, no minimo, gerenciados: HD (hard disks)
externos, pendrives USB, storages removiveis, CD, DVD, interfaces de rede sem fio, modems,
bluetooth, infravermelho, além de MTP (Media Transfer Protocol), tais como iPhone e o
Android smartphone;

4.34. A ferramenta de administracao centralizada devera gerenciar todos os componentes
da protecdo para endpoints e devera ser projetada para a facil administracdo, superviséo e
elaboragéo de relatérios dos endpoint e servidores;

4.35. Devera possuir interface grafica web, preferencialmente, com suporte a lingua
portuguesa (padrao brasileiro);

4.36. A Console de administracdo devera incluir um painel com um resumo visual em tempo
real para verificacdo do status de seguranca,;

4.37. Devera exibir os endpoints gerenciados de acordo com critérios da categoria (detalhes
do estado do computador, detalhes sobre a atualizacdo, detalhes de avisos e erros, detalhes
do antivirus, etc), e classificar os computadores em conformidade;

4.38. Devera permitir, apés a identificacdo de um incidente, a corre¢cdo dos problemas
remotamente, com no minimo as opg¢des abaixo:

4.38.1. Proteger o dispositivo com a opgao de inicio de uma varredura,

4.38.2. Forcar uma atualizagdo naquele momento;

4.38.3. Ver os detalhes dos eventos ocorridos;

4.38.4. Executar verificagdo completa do sistema;

4.38.5. Forcar o cumprimento de uma nova politica de seguranca;

4.38.6. Mover o computador para outro grupo;

4.38.7. Apagar o computador da lista.

4.39. Devera gravar um log de auditoria seguro, que monitore a atividade no console de
gerenciamento para o cumprimento de regulamentac@es, auditorias de seguranca, andlise e
solugéo de problemas forenses;

4.40. Devera gerar relatérios, estatisticos ou gréaficos, com as seguintes informacdes
minimas:



4.40.1. Usuarios estao ativos, inativos ou desprotegidos, bem como seus respectivos
detalhes;

4.40.2. Detalhamento dos computadores que estdo ativos, inativos ou desprotegidos,
incluindo detalhes de alertas e das varreduras;

4.40.3. Detalhamento dos periféricos permitidos ou bloqueados, bem como detalhes de onde
e quando cada periférico foi usado;

4.40.4. Detalhamento das principais aplicacdes blogueadas e os servidores/usuarios que
tentaram acessa-las;

4.40.5. Detalhamento das aplicacdes permitidas que foram acessadas com maior frequéncia
e 0s servidores/usudrios que as acessam;

4.40.6. Detalhamento dos servidores/usuarios que tentaram acessar aplicacdes bloqueadas
com maior frequéncia e as aplicagdes que eles tentaram acessar;

4.40.7. Detalhamento de todas as atividades disparadas por regras de prevencédo de perda de
dados.

4.41. Devera permitir a exportacdo de relatério de logs de auditoria nos formatos CSV e
PDF;

4.42. Devera conter varios relatorios para andlise e controle dos usuarios e computadores.
Os relatorios deverao ser divididos, no minimo, em relatérios de: eventos, usuarios, controle
de aplicativos, periféricos e web, indicando todas as func¢des solicitadas para os endpoints;
4.43. Devera fornecer relatérios utilizando listas ou gréficos, utilizando informacdes
presentes na console, com no minimo os seguintes tipos:

4.43.1. Grupo a qual o dispositivo faz parte;

4.43.2. Status de protecéo do dispositivo;

4.43.3. Ultimo escaneamento realizado;

4.43.4. Ultimo update;

4.43.5. Ultimo usuario logado no dispositivo;

4.43.6. Inicio da protecao;

4.43.7. Nome do dispositivo.

5. CARACTERISTICAS GERAIS DA SOLUCAO DE PROTECAO PARA DESKTOPS:
5.1. Caracteristicas basicas do agente de protecao contra malwares:

5.1.1. Realizar a pré-execucdo do agente para verificar o comportamento malicioso e
detectar malwares desconhecidos;

5.1.2. Buscar algum sinal de malware ativo e detectar malwares desconhecidos;

5.1.3. Ter a capacidade de submeter o arquivo desconhecido a nuvem de inteligéncia do
fabricante para verificacdo de reputacéo, identificando possiveis arquivos maliciosos;

5.1.4. Realizar a atualizacéo varias vezes por dia para manter a deteccdo atualizada contra
as ameacas mais recentes;

5.1.5. A solugdo deverd manter conexdo direta com banco de dados de ameagas do
fabricante para uso da rede de inteligéncia;

5.1.6. Realizar a verificagdo de todos os arquivos no disco rigido em intervalos programados;
5.1.7. Realizar a limpeza do sistema automaticamente, removendo itens maliciosos
detectados e aplicacdes potencialmente indesejaveis (PUA);

5.1.8. Proteger os navegadores Internet Explorer (Edge), Firefox e Chrome, bloqueando o
acesso a sites infectados conhecidos e pela verificagdo dos dados baixados antes de serem
executados;



5.1.9. Permitir a autorizacdo de deteccdes maliciosas e excluir da varredura diretérios e
arquivos especificos;

5.1.10. E requerida a protecao integrada, ou seja, em um Unico agente, contra ameacas de
seguranca, incluindo virus, spyware, trojans, worms, adware e aplicativos potencialmente
indesejados (PUAS);

5.1.11. Suportar maquinas com arquitetura 32 e 64 bits;

5.1.12. Ser compativel com os sistemas operacionais Microsoft 10 ou superior;

5.1.13. Possuir a funcionalidade de protecao contra a alteracao das configuracdes do agente,
impedindo aos usuérios, incluindo o administrador local, reconfigurar, desativar ou desinstalar
componentes da solucédo de protecao;

5.1.14. Permitir a utilizacdo de senha de protecao para possibilitar a reconfiguracao local no
cliente ou desinstalacdo dos componentes de protecao.

5.1.15. As solugdes ofertadas devem ser contribuintes no MITRE ATT&CK de informagdes e
técnicas de deteccao. https://attack.mitre.org/resources/contribute/.

5.2. Orecurso de firewall e ids\ips da solugéo devera:

5.2.1. Possuir atualizacao periddica de novas assinaturas de ataque;

5.2.2. Reconhecer e bloquear automaticamente as aplicagdes em clientes, baseando-se no
hash do arquivo;

5.2.3. Possuir capacidade de bloqueio de ataques baseado na exploragéo de vulnerabilidade
conhecidas;

5.2.4. Possuir um sistema de prevencao de intrusdo no host (HIPS), que monitore o codigo
e blocos de cddigo que podem se comportar de forma maliciosa antes de serem executados;
5.2.5. Deverd ser capaz de aplicar uma andlise adicional, inspecionando finamente o
comportamento de codigos durante a execucdo, para detectar comportamento suspeito de
aplicacdes, tais como buffer overflow;

5.2.6. Possuir técnicas de protecao, incluindo:

5.2.6.1. Andlise dinamica de codigo - técnica para detectar malware criptografado mais
complexo;

5.2.6.2. Algoritmo correspondente padrdo - onde os dados de entrada sdo comparados
com um conjunto de sequéncias conhecidas de codigo ja identificados como um virus;
5.2.6.3. Emulacédo - uma técnica para a detec¢éo de virus polimorficos, ou seja, virus
que se escondem criptografando-se de maneira diferente cada vez que se espalham;
5.2.6.4. Tecnologia de reducédo de ameacas - deteccdo de provaveis ameacas por uma

variedade de critérios, como extensfes duplas (por exemplo. jpg.txt) ou a extensdao nao
coincida com o tipo de arquivo verdadeiro (por exemplo, um arquivo executavel ou arquivo
.exe com a extensao .txt);

5.2.6.5. Verificacdo de ameacgas web avangcadas — bloqueia ameacgas verificando o
contetdo em tempo real e remontando com emulagdo de JavaScript e analise
comportamental para identificar e parar o cédigo malicioso de malware avancados.

5.3. Orecurso de antivirus e antispyware devera:

5.3.1. Possuir protecdo em tempo real contra virus, trojans, worms, rootkits, botnets,
spyware, adwares e outros tipos de codigos maliciosos;

5.3.2. Possuir protegéo anti-malware nativa da solug&o ou incorporada automaticamente por
meio de plug-ins sem a utilizacdo de agentes adicionais, desde que desenvolvidos e
distribuidos pelo fabricante;



5.3.3. As configuracBes do anti-spyware deverdo ser realizadas através da mesma console
do antivirus;

5.3.4. Permitir a configuracdo de acOes diferenciadas para programas potencialmente
indesejados ou malware, com possibilidade de inclusdo de arquivos em listas de excluséo
(whitelists) para que ndo sejam verificados pelo produto;

5.3.5. Permitir a varredura das ameacgas da maneira manual, agendada e em tempo real na
maquina do usuério;

5.3.6. Possuir capacidade de deteccao e reparo em tempo real de virus de macro conhecidos
e novos através do antivirus;

5.3.7. Possuir capacidade de remocdo automatica total dos danos causados por spyware,
adwares e worms, como limpeza do registro e pontos de carregamento, com op¢ao de finalizar
0 processo e terminar o servigo da ameaga ho momento de deteccéo;

5.3.8. A remocdo automéatica dos danos causados devera ser nativa do proprio antivirus; ou
adicionada por plugin, desde que desenvolvido ou distribuido pelo fabricante;

5.3.9. Possuir capacidade de bloquear origem de infecgéo através de compartilhamento de
rede com opcao de bloqueio da comunicacéo via rede;

5.3.10. Permitir o bloqueio da verificagdo de virus em recursos mapeados da rede;

5.3.11. Antivirus de Web (verificagéo de sites e downloads contra virus);

5.3.12. Permitir o controle de acesso a sites por categoria;

5.3.13. Proteger a navegacao na web, mesmo aos usuarios fora da rede, para todos os
principais navegadores (IE, Firefox e Chrome), fornecendo controle da Internet
independentemente do browser utilizado, como parte da solugéo de protecdo a estagbes de
trabalho, incluindo a andlise do conteddo baixado pelo navegador web, de forma
independente do navegador usado, onde ndo € possivel ser ignorada pelos usuarios,
protegendo os usuarios de websites infectados e categorias especificas de websites;
5.3.14.0 Controle da Web devera controlar o acesso a sites improprios, com categorias
predeterminadas de seguranca e com a possibilidade de criacdo de listas personalizadas;
5.3.15. Todas as atividades de navegacdo na Internet bloqueadas deverdo ser enviadas a
console de gerenciamento, informando detalhes do evento e a razédo para o bloqueio;

5.3.16. Possuir capacidade de verificar somente arquivos novos e alterados;

5.3.17. Possuir funcionalidades especificas para prevencdo contra a acdo de ransomwares,
tais como a capacidade de impedir a criptografia quando feita por aplicativos desconhecidos
ou a capacidade de fazer backup de arquivos antes de serem criptografados para
posteriormente permitir sua restauracao.

5.4. A funcionalidade de deteccdo proativa de reconhecimento de novas ameacas
devera:

5.4.1. Possuir a funcionalidade de detec¢do de ameacas via técnicas de deep machine
learning;

5.4.2. Possuir a funcionalidade de deteccdo de ameacas desconhecidas que estdo em
memoria;

5.4.3. Possuir a capacidade de deteccdo, e bloqueio proativo de keyloggers e outros
malwares ndo conhecidos (ataques de dia zero) através da analise de comportamento de
processos em memoria (heuristica);

5.4.4. Possuir a capacidade de deteccdo e bloqueio de Trojans e Worms, entre outros
malwares, por comportamento dos processos em memoria;

5.4.5. Possuir a capacidade de analisar 0 comportamento de novos processos ao serem
executados, em complemento a varredura agendada.



5.5. Afuncionalidade de protecdo contra ransomwares devera:

5.5.1. Dispor de capacidade de protegédo contra ransomware ndo baseada exclusivamente
na deteccéo por assinaturas;

5.5.2. Dispor de capacidade de prevencédo contra a acao de criptografia maliciosa executada
por ransomwares, possibilitando ainda o bloqueio dos computadores de onde partirem tal
acao;

5.5.3. Prevenir ameacas e interromper que elas sejam executadas em dispositivos da rede,
detectando e limpando os malwares, além da realizacdo de uma analise detalhada das
alteracdes realizadas;

5.6. Realizar adeteccao e o bloqueio de, no minimo, as seguintes técnicas de exploit:
5.6.1. A solugéo devera trabalhar silenciosamente na maquina do usuério e devera detectar
a criptografia maliciosa de dados (ransomware), realizando a sua interrupcdo. No caso de
arquivos serem criptografados a solucdo devera realizar o retorno destes arquivos ao seu
estado normal realizando a limpeza e remocao completa do ransomware na maquina do
usuario;

5.6.2. Fornecer uma anadlise detalhada das modificagbes realizadas pelo ransomware,
realizando a correlacdo dos dados em tempo real, indicando todas as modifica¢des feitas em
registros, chaves, arquivos alvos, conexdes de redes e demais componentes contaminados;
5.6.3. A console de monitoramento e configuracdo deverao ser feitas através de uma central
Unica, baseada em web e em nuvem, que devera conter todas as ferramentas para a
monitoramento e controle da protecdo dos dispositivos para a solugdo de anti-exploit e anti-
ransomware;

5.6.4. A console devera apresentar Dashboard com o resumo dos status de protecdo dos
computadores e usuarios, bem como indicar os alertas de eventos de criticidades alta, média
e informacional, bem como todas as identificacbes para o mapeamento instantaneo dos
efeitos causados pelo ransomware nos endpoints;

5.7. Orecurso de endpoint detection and response (edr) devera:

5.7.1. Possuir a capacidade de implementar técnicas de EDR (Endpoint Detection and
response), possibilitando deteccéo e investigagdo nos endpoints com atividades suspeitas;
5.7.2. Possuir a capacidade de submeter arquivos identificados em incidentes a uma
segunda consulta a nuvem de inteligéncia do fabricante;

5.7.3. Em caso de incidente a solugédo deverd permitir visualizar toda a cadeia de ataque,
permitindo assim analise de causa raiz;

5.7.4. A solucdo de EDR devera ser integrada ao agente de antivirus a ser instalado com um
agente unico, em estagao de trabalho, servidores fisicos e virtuais a fim de diminuir o impacto
ao usuario final;

5.7.5. O gerenciamento da solucao de EDR devera ser feito, preferencialmente, a partir da
mesma console de gerenciamento da solugao antivirus;

5.7.6. Possuir resposta imediata para remediar as detecgdes, permitindo encerrar processos,
isolar endpoints, atualizar a seguranca e fazer mais varreduras;

5.7.7. Ser capaz realizar buscas de ameacas em todo o0 ambiente, sendo capaz de buscar
por hash, nome, enderecos IP, dominio ou linha de comando;

5.7.8. Ser capaz de exibir todos os processos, acessos, arquivos e chaves de registros
gerados pela ameaca;

5.7.9. Ser capaz de exibir linha de comando gerada pelo processo suspeito.



5.7.10. Apos a analise da nuvem de inteligéncia do fabricante a solucdo devera apresentar um
relatério sobre a ameaca contendo, ho minimo:

5.7.10.1. Detalhes do Processo, como nome, hash, hora e data da deteccdo e
remediacéo;

5.7.10.2. Reputacao do arquivo e correlacdo da deteccdo do arquivo em outras solugdes
de antivirus através de bases de conhecimento ou API do Fabricante;

5.7.10.3. Resultado da andlise do arquivo suspeito pela funcionalidade de Machinne
Learning;

5.7.10.4. Propriedades gerais do arquivo, como nome, versdo, tamanho, idioma, etc.;

5.8. Afuncionalidade de controle de aplicagdes e dispositivos devera:

5.8.1. Devera possuir controle de aplicativos para monitorar e impedir que 0s usuarios
executem ou instalem aplicacdes que podem afetar a produtividade ou o desempenho da
rede;

5.8.2. Devera atualizar automaticamente a lista de aplicativos que podem ser controlados,
permitindo que aplicativos especificos ou categorias especificas de aplicacdes possam ser
liberadas ou bloqueadas;

5.8.3. Devera verificar a identidade de um aplicativo de maneira genérica para detectar todas
as suas versodes. Permitir a solicitagdo de adicdo de novas aplicacdes nas listas de controle
de aplicativos através de interface web;

5.8.4. Devera oferecer protecdo para chaves de registro e controle de processos;

5.8.5. Devera proibir, através de politica a inicializagdo de um processo ou aplicativo,
baseado em nome e no Hash do arquivo;

5.8.6. Devera detectar aplicativo controlado quando os usuarios o acessarem, com as
opcdes de permitir e alertar ou bloquear e alertar;

5.8.7. Devera possuir a opcao de customizar uma mensagem a ser mostrada ao usuario em
caso de bloqueio de execucéo do aplicativo;

5.8.8. Devera gerenciar o uso de dispositivos de armazenamento USB (ex: pen-drives e HDs
USB);

5.8.9. Devera permitir, através de regras, o bloqueio ou liberacdo da leitura/escrita/execucéo
do conteudo desses dispositivos;

5.8.10. Controlar o uso de outros dispositivos periféricos, como comunicagéo infravermelha e
modem externo;

5.8.11. As funcionalidades do Controle de AplicacGes e Dispositivos deverdo ser nativas do
produto ou incorporadas automaticamente por meio de plug-ins sem utilizagdo de agentes
adicionais, desde que desenvolvidos e distribuidos pelo fabricante;

5.8.12. Controle de vulnerabilidades do Windows e dos aplicativos instalados;

5.8.13. Capacidade de bloguear execucao de aplicativo que estd em armazenamento externo;
5.8.14. A gestao desses dispositivos devera ser feita diretamente console de gerenciamento
com a possibilidade de definir politicas diferentes por grupos de endpoints;

5.8.15. Devera permitir a autorizacdo de um dispositivo com no minimo as seguintes opc¢oes:
Todos os dispositivos do mesmo modelo; um Unico dispositivo, com base em seu nimero de
identificacdo Unico; Acesso total; Acesso somente leitura; Bloqueio de pontes entre duas
redes, por exemplo, um laptop conectado ao mesmo tempo na LAN e se tornar um hotspot
Wi-Fi, ou através de um modem.



6. CARACTERISTICAS GERAIS DO SUPORTE TECNICO E MONITORAMENTO DA
SOLUCAO IMPLANTADA:

6.1. A CONTRATADA devera disponibilizar ao CRM-PR, durante toda a vigéncia do
Contrato, uma Central de Atendimento (sitio na Internet e telefone) para aberturas e
acompanhamento de chamados técnicos, das 8:00 as 18:00 horas, de segunda a sexta;

6.2. Todos chamados de assisténcia remota para auxilio devem ser catalogados na
ferramenta de tickets/helpdesk da contratada, sendo necessério sempre o envio de e-mails
com as acles realizadas;

6.3. A contratada devera iniciar o atendimento de suporte remoto em no maximo 2 horas
Uteis apos a abertura do chamado e solu¢éo do problema em até 4 horas;

6.4. Atendimentos que necessitem deslocamento técnico deverdo ser atendidos em no
maximo oito (6) horas ap6s abertura do chamado por profissional legalmente empregado da
empresa vencedora do edital;

6.5. O servico de suporte técnico devera ser prestado nas modalidades on-line e on-site,
pela CONTRATADA, em funcéo do nivel de complexidade do chamado;

6.6. As atividades de suporte técnico incluem, mas nédo se restringem a prover informacéo,
assisténcia e orientagao para:

6.6.1. Instalagdo, desinstalacdo, configuracéo, substituicdo e atualizagcdo de programas
(software);

6.6.2. Aplicacdo de corre¢fes (patches) e atualizacdes de software;

6.6.3. Diagnésticos, avaliacfes e resolucdo de problemas;

6.6.4. Ajustes finos e customizag&o da solucgéo.

6.7. As atividades de suporte e monitoramento incluem:

6.7.1. Auxiliar o setor técnico no monitoramento de estagbes de trabalho com agente de
antivirus desativado ou software desatualizado e aplicar procedimento para sua correcao;
6.7.2. Auxiliar o setor técnico a monitorar e garantir que o software de antivirus de 90% das
estacOes de trabalho esteja atualizado com, no maximo, 10 (dez) dias de defasagem para a
definicdo mais atual do fabricante da ferramenta de antivirus;

6.7.3. Auxiliar o setor técnico no monitoramento dos resultados de escaneamento dos
agentes de antivirus dos servidores e realizar os procedimentos necessarios para sanar 0s
problemas eventualmente detectados.

7. PRAZO DO CONTRATO:

7.1. O contrato terd o prazo de vigéncia de 36 (trinta e seis) meses, a contar de
27/01/2022, com instalacao completa até o dia 03/02/2022, podendo ser prorrogado até o
limite estabelecido no Inciso IV do art. 57 da Lei n° 8.666/93.

8. TREINAMENTO PARA SOLUGAO DE ANTIVIRUS:

8.1. O prazo para a execuc¢do do treinamento é de até 30 (trinta) dias, a contar de
27/01/2022;

8.2. Devera ser fornecido treinamento da solugédo de antivirus adquirida para uma equipe
de até 05 (cinco) pessoas designadas pela contratante por um periodo minimo de 6 horas;
8.3. A contratada devera fornecer todo material para o0 treinamento sem custos a
CONTRATATA;

8.4. O treinamento devera conter em seu conteudo questdes praticas e tedricas sobre o
funcionamento e os recursos da solucdo proposta;



8.5. Deve ser incluido, caso exista, madulos basicos e avancados de modo a cobrir todas
as funcionalidades da solucéo ofertada;

8.6.  Este treinamento podera ser realizado de forma presencial ou por videoconferéncia
sem custos a CONTRATADA;

8.7. Os cursos deverdo ser realizados em horarios e datas a serem acordados pela
CONTRATADA e CONTRATANTE.

9. DAS OBRIGACAO DA CONTRATADA

9.1. Fornecer informacéo e solucionar dividas a respeito do servico.
9.2. Fornecer orientacdo operacional.

9.3. Identificar eventuais problemas nas funcionalidades.

9.4. Cumprir fielmente as obrigacdes assumidas neste termo, conforme as especificagdes no
Edital e seus Anexos.

9.5 Comunicar o CONTRATANTE, por escrito, quando verificar quaisquer condicbes
inadequadas para a execucao dos servicos ou a iminéncia de fatos que possam prejudicar a
perfeita execucao do Contrato, propondo as a¢des corretivas necessarias.

9.6 Nao se obrigar perante terceiros, dando o presente contrato como garantia ou compensar
direitos de créditos decorrentes da execug¢do dos servicos ora pactuados em operacdes
bancérias e/ou financeiras, sem prévia autorizacéo expressa do CONTRATANTE.

9.7 Submeter-se a fiscalizacao por parte do CONTRATANTE, acatando as determinacdes e
especificacfes contidas no Termo de Referéncia.

9.8 Manter todas as condi¢des de habilitagcdo do processo licitatorio até o final do contrato.

10. DAS OBRIGACOES DO CONTRATANTE

10.1 Prestar as informagfes e os esclarecimentos pertinentes que venham a ser solicitados
pelo representante da Contratada.

10.2 Exercer a fiscalizag&o dos servigos por pessoas especialmente designadas.

10.3 Efetuar os pagamentos a Contratada, de acordo com as condi¢des estabelecidas no
Contrato.

10.4 Exigir o cumprimento de todas as obrigagcfes assumidas pela Contratada de acordo com
as clausulas deste Instrumento.

11. DA SUBCONTRATACAO
11.1 N&o serad permitida a subcontratagdo em nenhum servico elencado neste Termo de
Referéncia.

12 DA ALTERACAO SUBJETIVA

12.1 E admissivel a fuséo, cisdo ou incorporacéo da CONTRATADA com/em outra pessoa
juridica, desde que sejam observados pela nova pessoa juridica todos os requisitos de
habilitac@o exigidos na licitagéo original; sejam mantidas as demais clausulas e condi¢bes



do contrato; ndo haja prejuizo a execucao do objeto pactuado e haja a anuéncia expressa
da Administracéo a continuidade do contrato.

13 DAS SANCOES ADMINISTRATIVAS

13.1 Comete infracdo administrativa nos termos da Lei n° 8.666, de 1993 e da Lei n° 10.520,
de 2002, A CONTRATADA que:

13.1.1 Inexecutar total ou parcialmente qualquer das obrigacdes assumidas em decorréncia
da contratacéo;

13.1.2 Ensejar o retardamento da execucao do objeto;

13.1.3 Fraudar na execuc¢éo do contrato;

13.1.4 Comportar-se de modo inidéneo;

13.1.5 Cometer fraude fiscal;

13.1.6 Nao mantiver a proposta.

13.2 A CONTRATADA que cometer qualquer das infracdes discriminadas no subitem acima
ficara sujeita, sem prejuizo da responsabilidade civil e criminal, as seguintes sangoes:
13.2.1 Adverténcia por faltas leves, assim entendidas aquelas que ndo acarretem prejuizos
significativos para o CONTRATANTE;

13.2.2 Dos valores das multas:

Infracdo Valor da multa

Inexecucao total. 10% do valor total do
contrato

Atraso no cumprimento do prazo dos servigos R$ 100,00 por dia de
atraso.

Permitir situac@o que crie a possibilidade de causar dano R$ 500,00 por ocorréncia.

fisico, leséo corporal ou consequéncias letais.

Suspender ou interromper, salvo motivo de forca maior ou R$ 500,00 por ocorréncia.

caso fortuito, os servicos contratuais.

Manter funcionério sem qualificacdo para executar 0s R$ 500,00 por funcionério

servicos contratados. e por dia.

Deixar de substituir empregado que se conduza de modo R$ 500,00 por funcionario

inconveniente ou ndo atenda as necessidades do servico. e por dia.

Deixar de cumprir quaisquer dos itens do Edital e seus | R$ 200,00 por item e por

Anexos néo previstos nesta tabela de multas, apdés | ocorréncia.

reincidéncia formalmente notificada pelo 6rgéo fiscalizador.

13.2.3 Suspenséo de licitar e impedimento de contratar com o érgao, entidade ou unidade
administrativa pela qual a Administracdo Publica opera e atua concretamente, pelo prazo de
até dois anos;

13.2.4 Impedimento de licitar e contratar com a Unido com o consequente
descredenciamento no SICAF pelo prazo de até cinco anos;

13.2.5 Declaracao de inidoneidade para licitar ou contratar com a Administracéo Publica,
enquanto perdurarem os motivos determinantes da puni¢cdo ou até que seja promovida a
reabilitacao perante a propria autoridade que aplicou a penalidade, que sera concedida
sempre que a CONTRATADA ressarcir ao CONTRATANTE pelos prejuizos causados;



13.3 Também ficam sujeitas as penalidades do art. 87, Il e IV da Lei n° 8.666, de 1993, as
empresas ou profissionais que:

13.3.2 Tenham sofrido condenacé&o definitiva por praticar, por meio dolosos, fraude fiscal no
recolhimento de quaisquer tributos;

13.3.3 Tenham praticado atos ilicitos visando a frustrar os objetivos da licitacdo;

13.3.4 Demonstrem nao possuir idoneidade para contratar com a Administracdo em virtude
de atos ilicitos praticados.

13.4 A aplicacdo de qualquer das penalidades previstas realizar-se-a em processo
administrativo que assegurara o contraditorio e a ampla defesa a CONTRATADA,
observando-se o procedimento previsto na Lei n® 8.666, de 1993, e subsidiariamente a Lei
n° 9.784, de 1999.

13.5 A autoridade competente, na aplicacdo das sangdes, levard em consideragéo a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Administracdo, observado o principio da proporcionalidade.

13.6 As penalidades serdo obrigatoriamente registradas no SICAF.

Curitiba, 13 de dezembro de 2021.

Departamento de Tecnologia da Informac¢do do CRM-PR



